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Le puntate precedenti su IEC62351

* Requisiti di sicurezza fondam entali:

— Riservatezza (comidentisizy) Prevenire accesso non  autorizzato
informazioni;

— Integritd (int=ariy): prevenire modifica non autorizzata e furto
infarmazioni;

— Disponibilita (awiabity): prevenire provocate indisponibilita servizi
vitali e accesso autorizzato informazioni;

— Non-ripudiabilita o responsabilitd (Ngnrepudiation o accountabilty):
prevenire rifiuto azione avvenuta o rivendicazione di un'aZione non
awwenta.
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pill Role, ad ggni Role song assegnati pill
Right
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IEC 62351: requisiti e minacce B

Data Object Model

Per gttenere il monitoraggio integrato dslls entitd coinvelte nsllambito dei sistemni di
telecontrollo la norma 62351-7 ufilizza un modsllo ad oggstti di tipe astratis, che
possong essare di tipo semplics, dod assodiati ad ssempio ad un yalore booleang o
numerico, = pill frequentements opgstti strutturati chs song costituiti in modg ricorsive
da oggetti semplic o da nlteriori strutturs:

- L"ID” della risorsa da monitorare
Iidentita del “data cbject”

. M di qualitd del data value

» Iltimestamp di cambiamento,

Gli oggetti possono essere in sola lettura o anche mop
La porma introduce aleune categorie di oggett
* “Metworks and Protocols”

*  “End Systems”

+  “Intrusion Detection”
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IEC TC57 Communication Standards IEC 62351 Security  Standards

IEC 62351-1: Introduction

IEC 62351-2: Glossary
IEC 60870-6 TASE.2 (ICCP)
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IEC 61970 & IEC 61968 CIM : 1
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IEC 62351-10: Security architecture guidelines for ~ TC 57 systems
IEC 62351-12: : Resilience and Security Recommendat ions for Power Systems with DER

IEC 62351-13: What Security Topics Should Be Covere d in Standards and Specifications

Telecontrollo Made in Italy: a step forward for a better life, Milano 29-30 settembre 2015




| e %

B . ANIE

. og 0 Lo Introduzione Fa| AGmazione
///fi/ IEC TC57 WG15 Architecture of Information Standard— .

( Distributed Energy
Resources (DER)

Electric Vehicle
[ J

IMarket Systeml ’ Back Office ‘

DER Generator

IEC 61850-90-7, 8, /k /k
9,10,15 Control Center A __
Control CenterB
DER Storage EMS
IEC 61968

Apps.
Communication Bus

IEC 62325
IEC 61968

IEC 61850-7-420

IEC 60870-6
TASE.2/ICCP
1 IEC 62351
Cybersecurity

=]
-
i
by
(=]
['s
©
-
©
o
il

N
S
© 2
(o]
= %
3 & | |Substations / Field Devices
o
- == EC 61850-
Turbine and 90-5
electric systems I I
I Substation
IEC 61850 1 RTUS |1 | Automation Systems | | PMUs
[ W ] |

Hydro systems

IEC 60870-5-103
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Il Sistema di Telecontrollo — ..
Struttura duale SCADA-NSM secondo IEC62351-7

N Centri di Controllo
ridondati

L'
Un Centro di

/ Network and System Management
ridondato

SCADA Operation SM Operation

Scada Network Border Firewalls Management Network

M Impianti di Generazione &

elecontrollo
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Il Sistema di Telecontrollo
& Relazione tra SCADA-RTU in connessione sicura e PKI

N Centri di Controllo
ridondati
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Una PKI scwpl!m'n&rﬁ’“\ ' 4 4t Opera"%n Centro di
ridondata Y. 2
!, york and System Management
ridondato
Agr':"in Management Network
13 >

o e

= >

SCEP

Client ~
OCSP
Client




oL o Vi | A wanone

Il Sistema di Telecontrollo

Linfrastruttura di chiave pubblica PKI
(Public Key Infrastructure)
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Schemi logico-funzionali di una CA
(modello in RFC 5280 - X.509)

Revocation

Request
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Java Il sistema di telecontrollo
L’infrastruttura di chiave pubblica PKI
1° (uso delle chiavi crittografiche)
Issues certificates ( Certificate } Verify identity
Authority
l@ L ®
Vi ~

- C

~ar —

Digital certificate Secret key

@ ©,

Plaintext

Symmetric algorithm

Dlglta gnature

Prlvate key

. Public key
SERVER CLIENT
= =4 < >
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Il Sistema di Telecontrollo
Nuovi processi sono richiesti per gestire chiavi/certificati

INSERIMENTO
NUOVO DISPOSITIVO

Emissione certificato

«Enrollment nella CA DECADENZA - REVOCA

CERTIFICATO

*Verifica certificato

SCADENZA -RINNOVO ‘Inutilizzabilita del certificato

CERTIFICATO

Verifica certificato
Rinnovo certificato
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Il Sistema di Telecontrollo — ..
Nuovi processi sono richiesti per gestire chiavi/certificati

“ARRUOLAMENTO”
NUOVO DISPOSITIVO

e ﬁ Cartification Authority
Cert PR I

Local
CRL | — Inst?uc.lation 9:%% 4
“.repositor /" | Certificate
7 p Yy <5 - - OCSP Store 5 S‘L:%},,
Generatore / responder Hpabatisal 3
Coppia Authgrize in cRA system

chiavi

User encrypts 6
. private key and
___________________ stores in LICS User downloads certificate
with certificate

ﬂ@ron

User Registration Autharity

ﬂ PKCS#12

User visits RA 1 or 2
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Il sistema di telecontrollo —— .}
Nuovi processi sono richiesti per gestire chiavi/certificati

Revoca — Verifica
Validita del Certificato

Private key

Cert - Dy
CRL | ’ Certificate Authority
L Y

[}
responder | )
_—
T
Add D info [/

\A \ et Certificate

e V
@V
CA certific =

(trusted)

)

Revoked certificates

Public key

Alice e Bob possono essere rispettivamente il serve r SCADA e una RTU
La verifica & mutua e i ruoli si scambiano

Telecontrollo Made in Italy: a step forward for a better life, Milano 29-30 settembre 2015



N [‘ |QM€MAZIONE
Il sistema di telecontrollo
Nuovi processi sono richiesti per gestire chiavi/certificati
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Product design must include the definition of necessary security features in the
Product base architechwe (& g secure storage, TRNG, ete)

Desizn

Marmfacturing ineludes the generation of manufactrer specific security
parameters (e.g mandacturer certificate) supporting product individualization
and code signing,

Engneering includes the creation of generic and/or end-owner specific seowrity
parameters, including enswing supply chain ssowity.

Commissionng includes deploym ent into the operational emvironment withley
generation, certification key distribution key storage, and certificate erwollment,
chained to the manufactiring and engineering credentials. Also valid when
replacing devices(see Decommissioning).

) ) ) ) ) ) ‘ Generation I
: . Operations include security parameter maintenance: generation of session keys,
Yperation key update, revocation andior key archival, certificate renewal ,
Destruction Registration
L. . Decommizsioning includes the zscure deletion of security parameters and key | Deregistration I Certification
e destruction, with possible key arcliving, . g device end-ofilife.
Archiving I
Distribution

Revocation \ SIS
Installation I

‘ Update I -
Storage I
Derivation \
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i Implementazione SCADA
Driver IEC 60870-5-104 con stack 62351

- IEC104 Connections Architecture Server Communication Architecture
Active Standby Tags DB \

Redundant
Server { Scanner

Driver IEC104S I I I
Tags
v To Other Drivers

ASDU Preparation/ Elaboration

A

A
d ASDUs
Primary Redundant Connection Manager

Field Device Field Device 1 1

\ 4 \ 4

IEC104S

P = Primary Connection Protocol
R = Redundant Connection Stack
Only one connection by time has DT Active Connection 1 Connection N

(IEC 60870-5-104, Par. 10)
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Driver IEC 60870-5-104 con stack 62351

Driver IEC104S Connection Architecture (Transmissio  n Example)

Connection Manager

—=> .
3 To other connections

ASDU Queue l

Secure Layer
(IEC 62351-5)

ASDU / SASDU
Queue

Transport Layer
(IEC 60870-5-104)

APDU Queue

TLS 1.2 Layer
(IEC 62351-3)

APDU / TLS PDU
Queue

TCP/IP
Interface

Prepare Secure ASDU

%

Prepare Transport APDU

Prepare TLS Frame

v

Prepare TCP Frame

v
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Implementazione SCADA
Driver IEC 60870-5-104 con stack 62351

ABB CSA (Common Security Architecture) library

Certificates manag. functions IEC 62351-5 functions :

* Certificate Enrollment » User Management Secure Laver
PKI < «Certificate Renewal * Session Key Exchange D JE— (IEC 62353—5)

* Certificate Revocation * User Authentication

* SCEP / OCSP » Messages Authentication

¢

Common functions :

* Certificates Storage Access Transport Layer
. * RSA-AES Algorithms (IEC 60870-5-104)
Certificates « SHA Algorithms

Storage

¢

TLS 1.2 functions:
» Connection Management <
built on RFC 5246/6176.

TLS 1.2 Layer
(IEC 62351-3)

Implementation in progress
L] tmp prog rop/iD

Interface
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\ A
“ Encrypted Communication
\
\
‘\
A\ Network Traffic Mirror (L2-L7)
\

L5-L7 lostY,
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/ Il monitoraggio del traffico dati — & -=.

1. Authentication &
1.1 Role check 5

Trusted channel for

- _ Session Key sharing
2. Get the Session Key

TLS session Key
Probe ID Certificate

-30 settembre 2015
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Conclusioni &&= —— & .=
L’esperienza del nostro progetto ci dice che la norma
O IEC 62351 e sufficientemente matura per essere

compitamente implementata sui sistemi in esercizio
basati su IEC 60870-5-104.

L’impatto dell’inserimento dello stack di sicurezza non e
diverso da quello provocato da una comune significativa
release di prodotto.

Per giungere a una significativa diffusione di Sistemi di
Telecontrollo messi in sicurezza mediante implementazione di
IEC 62351 € necessario che parallelamente:

1. Utlity e Fornitori facciano la loro parte nel tavolo IEC per far
convergere la norma IEC 62351 ad un completo IS e sappiano trovare
le opportunita per applicarla

2. Gli enti regolatori prevedano un progressivo ma obbligatorio
percorso per la messa in sicurezza dello scambio dati fra gli operatori
del mercato elettrico
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