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PremessaPremessa
LaLa sicurezzasicurezza informaticainformatica nascenasce dada unun ciclociclo didi
miglioramentomiglioramento continuo,continuo, concon ilil pienopieno
coinvolgimentocoinvolgimento delledelle BusinessBusiness lineslines ee delledelle
altrealtre funzionifunzioni aziendaliaziendali perper l’identificazione,l’identificazione,
lala qualificazionequalificazione deidei RischiRischi ee progettazioneprogettazione ee
attuazioneattuazione delledelle contromisurecontromisure..

IlIl modellomodello propostoproposto intendeintende perseguireperseguire ilil
miglioramentomiglioramento continuocontinuo attraversoattraverso ilil
contributocontributo attivoattivo delledelle diversediverse funzionifunzioni
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contributocontributo attivoattivo delledelle diversediverse funzionifunzioni
aziendali,aziendali, ciòciò comprendecomprende attivitàattività perper::

•• LaLa costantecostante misuramisura ((AuditAudit)) delladella completezzacompletezza ee dellodello statostato didi attuazioneattuazione deidei
controllicontrolli didi sicurezzasicurezza

•• L’identificazioneL’identificazione ee lala qualificazionequalificazione ee lala gestionegestione deidei RischiRischi ((AssessmentAssessment))
•• LaLa definizionedefinizione delledelle nuovenuove politichepolitiche perper l’attuazionel’attuazione delladella sicurezza,sicurezza, dada cuicui derivanoderivano

l’aggiornamentol’aggiornamento deidei controllicontrolli ((PolicyPolicy))
•• L’attuazioneL’attuazione ((DeploymentDeployment)) deidei nuovinuovi controllicontrolli
•• LaLa formazioneformazione inin modomodo dada rendererendere realmenterealmente efficaceefficace l’attuazionel’attuazione consapevoleconsapevole deidei

controllicontrolli didi sicurezzasicurezza ((TrainingTraining))



IntroduzioneIntroduzione
II protocolliprotocolli didi comunicazionecomunicazione sonosono unauna delledelle partiparti piùpiù critichecritiche perper ilil
funzionamentofunzionamento deldel SistemaSistema ElettricoElettrico poichépoiché sonosono responsabiliresponsabili perper ilil recuperorecupero didi
informazioniinformazioni dada apparecchiatureapparecchiature didi campocampo e,e, viceversa,viceversa, perper l'inviol'invio didi comandicomandi didi
controllocontrollo..

II protocolliprotocolli sonosono statistati perper lungolungo tempotempo moltomolto specializzatispecializzati ee proprietari,proprietari, lala
““SecuritySecurity byby ObscurityObscurity”” èè statostato l’approcciol’approccio adottatoadottato inin prevalenzaprevalenza perper moltimolti
annianni;; oggioggi nonnon èè piùpiù unun concettoconcetto accettabileaccettabile (se(se maimai lolo èè stato),stato), perper l’adozionel’adozione
didi protocolliprotocolli apertiaperti ee standardstandard (a(a partirepartire dallodallo stackstack TCP/IP)TCP/IP)
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LeLe retireti didi telecomunicazionitelecomunicazioni ee telecontrollotelecontrollo didi ciascunciascun operatoreoperatore deldel mercatomercato
sonosono fortementefortemente interconnesseinterconnesse concon quellequelle deglidegli altrialtri operatorioperatori..

CiòCiò comportacomporta cheche gligli effettieffetti didi eventualieventuali minacceminacce nonnon possanopossano essereessere consideraticonsiderati
localilocali oo regionaliregionali mama cheche gligli impattiimpatti debbanodebbano essereessere consideraticonsiderati inin relazionerelazione adad unun
perimetroperimetro didi rischiorischio potenzialmentepotenzialmente moltomolto ampioampio..



IntroduzioneIntroduzione

L’obiettivoL’obiettivo delladella sicurezzasicurezza logicalogica deidei protocolliprotocolli nelnel contestocontesto delladella gestionegestione deidei
sistemisistemi elettricielettrici haha comecome finefine primarioprimario lala disponibilitàdisponibilità deldel sistemasistema didi
supervisionesupervisione ee telecontrollotelecontrollo rispettorispetto aa possibilipossibili minacceminacce didi naturanatura siasia dolosadolosa cheche
involontaria,involontaria, garantendogarantendo perciòperciò lala disponibilitàdisponibilità deldel sistemasistema elettricoelettrico.. EsisteEsiste cioècioè
unauna correlazionecorrelazione direttadiretta tratra lala disponibilitàdisponibilità deldel sistemasistema elettricoelettrico ee quellaquella deldel sistemasistema
ICTICT cheche consenteconsente didi governarlogovernarlo..

PerPer farfar ciòciò èè necessarionecessario garantiregarantire ancheanche l’l’integritàintegrità,, lala riservatezzariservatezza delledelle
informazioniinformazioni insiemeinsieme adad unauna ulterioreulteriore caratteristicacaratteristica didi ““nonnon ripudiabilitàripudiabilità””
dell’informazionedell’informazione
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dell’informazionedell’informazione

LaLa normanorma IECIEC 6235162351,, curatacurata daldal IECIEC TCTC 5757 WGWG1515,, definiscedefinisce lala ““datadata andand
communicationscommunications securitysecurity forfor powerpower systemssystems managementmanagement andand associatedassociated
informationinformation ExchangeExchange””..

L’obiettivoL’obiettivo èè lala realizzazionerealizzazione delladella sicurezzasicurezza endend--toto--endend tratra tuttitutti ii sistemisistemi cheche
partecipanopartecipano all’infrastrutturaall’infrastruttura didi telecontrollotelecontrollo mediantemediante mutuamutua autenticazioneautenticazione delledelle
partiparti ee cifraturacifratura ee firmafirma deidei messaggimessaggi..



La Norma IEC 62351 La Norma IEC 62351 

LeLe partiparti dalladalla 33--66 ee 1111 sisi riferisconoriferiscono allaalla messamessa inin sicurezzasicurezza deidei protocolliprotocolli IECIEC 6185061850 ee
IECIEC 6087060870..
LeLe parteparte 77 ,, 88 ee 99 definisconodefiniscono inveceinvece metodologiemetodologie comunicomuni didi sicurezzasicurezza ((NetworkNetwork andand
SystemSystem Management,Management, RoleRole BasedBased AccessAccess ControlControl ee KeyKey ManagementManagement)) ,,
essenzialiessenziali perper abilitareabilitare l’infrastruttural’infrastruttura didi sicurezzasicurezza..
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La Norma IEC 62351 Part 7 La Norma IEC 62351 Part 7 

Network and System ManagementNetwork and System Management
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Part 7: Network and System ManagementPart 7: Network and System Management

II sistemisistemi didi telecontrollotelecontrollo deidei sistemisistemi didi generazionegenerazione ee trasportotrasporto dell’energiadell’energia sisi basanobasano
sull’impiegosull’impiego didi unauna serieserie didi strumentistrumenti::

•• RetiReti geografichegeografiche ee localilocali didi telecomunicazionitelecomunicazioni

•• RemoteRemote TerminalTerminal UnitsUnits (RTU)(RTU) ee IntelligentIntelligent ElectronicElectronic DevicesDevices (IED)(IED)

•• SistemiSistemi SCADASCADA didi impiantoimpianto ee SCADASCADA CentraliCentrali

CiascunoCiascuno didi questiquesti oggettioggetti contribuiscecontribuisce alal telecontrollotelecontrollo delledelle infrastruttureinfrastrutture verevere ee
proprieproprie deldel sistemasistema elettricoelettrico.. LaLa crescentecrescente potenzapotenza ee capacitàcapacità didi interazioneinterazione deidei sistemisistemi
didi telecontrollotelecontrollo nuovanuova generazionegenerazione lili esponeespone adad unauna serieserie didi rischirischi::

•• ErroriErrori softwaresoftware
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•• ErroriErrori softwaresoftware

•• ProblemiProblemi nellanella comunicazionecomunicazione

•• AnomalieAnomalie hardwarehardware (ad(ad esempioesempio alimentatori,alimentatori, batterie)batterie)

•• MalwareMalware

SpessoSpesso l’anomalial’anomalia oo l’eventol’evento èè riconoscibilericonoscibile solosolo attraversoattraverso lala correlazionecorrelazione didi
informazioniinformazioni didi monitoraggiomonitoraggio provenientiprovenienti dada piùpiù didi elementielementi eded èè vitalevitale perper avviareavviare ilil
ciclociclo didi prevenzioneprevenzione ee reazionereazione

E’ essenziale monitorare lo stato di salute dei sistemi eE’ essenziale monitorare lo stato di salute dei sistemi e
essere informati tempestivamente di eventi anomaliessere informati tempestivamente di eventi anomali



Le premesse e le esperienzeLe premesse e le esperienze

IlIl monitoraggiomonitoraggio integratointegrato deidei sistemisistemi attraversoattraverso unauna infrastrutturainfrastruttura didi NSMNSM costituiscecostituisce
dada moltomolto tempotempo unun caposaldocaposaldo perper gligli operatorioperatori didi telecomunicazionitelecomunicazioni ee perper ii providerprovider
ICT,ICT, cheche sisi sonosono pertantopertanto attrezzatiattrezzati concon strumentistrumenti ee protocolliprotocolli didi monitoraggiomonitoraggio adeguatiadeguati
ee possiedonopossiedono ancheanche processiprocessi organizzativiorganizzativi finalizzatifinalizzati aa questoquesto scoposcopo..

E’E’ possibilepossibile eded opportunoopportuno valorizzarevalorizzare questaquesta esperienza,esperienza, ee inin moltimolti casicasi ancheanche lele
soluzionisoluzioni tecnologiche,tecnologiche, perper integrareintegrare ilil monitoraggiomonitoraggio deglidegli eventieventi ee deglidegli statistati deidei
sistemisistemi aa livellolivello Enterprise,Enterprise, inin unauna infrastrutturainfrastruttura NSMNSM didi altoalto profilo,profilo, magarimagari inin quellaquella
giàgià esistenteesistente perper lala gestionegestione delladella reterete ee deidei sistemisistemi informaticiinformatici..
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L’adozioneL’adozione didi sistemisistemi NSMNSM integratiintegrati aa livellolivello EnterpriseEnterprise offreoffre inoltreinoltre l’opportunitàl’opportunità didi
ottenereottenere lala correlazionecorrelazione didi eventieventi didi sicurezzasicurezza provenientiprovenienti nonnon soltantosoltanto dall’ambientedall’ambiente didi
processo,processo, mama ancheanche dall’ambientedall’ambiente gestionale,gestionale, concon ilil qualequale peraltroperaltro ii sistemisistemi didi processoprocesso
devonodevono ormaiormai moltomolto spessospesso interagireinteragire perper rispondererispondere allealle esigenzeesigenze didi businessbusiness didi unun
mercatomercato apertoaperto..

Monitoraggio integrato dei sistemi attraverso Monitoraggio integrato dei sistemi attraverso 
una infrastruttura di Network and System Management (NSM) una infrastruttura di Network and System Management (NSM) 



Obiettivi dell’NSMObiettivi dell’NSM

DalDal puntopunto didi vistavista operativooperativo lala sicurezzasicurezza puòpuò essereessere attuataattuata secondosecondo piùpiù livellilivelli didi
interventointervento::

•• DDeterrenzaeterrenza ee ilil ritardoritardo:: cercandocercando didi evitareevitare gligli attacchi,attacchi, oo almenoalmeno ritardarliritardarli

•• RilevamentoRilevamento didi attacchiattacchi:: lala rilevazionerilevazione èè fondamentalefondamentale perper tuttetutte lele altrealtre misuremisure didi
sicurezzasicurezza.. LeLe funzionalitàfunzionalità IDSIDS possonopossono svolgeresvolgere unun ruoloruolo importanteimportante..

•• ValutazioneValutazione didi attacchiattacchi:: perper determinaredeterminare lala naturanatura ee lala gravitàgravità dell'attaccodell'attacco..

•• CComunicazioneomunicazione ee lala notificanotifica:: inin modomodo cheche lele personepersone responsabiliresponsabili ee ii sistemisistemi possanopossano
essereessere messimessi aa conoscenzaconoscenza dell'attaccodell'attacco inin modomodo tempestivotempestivo..

•• RispostaRisposta agliagli attacchiattacchi
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•• RispostaRisposta agliagli attacchiattacchi

InIn questoquesto contestocontesto l’infrastruttural’infrastruttura NSMNSM haha unun ruoloruolo importanteimportante attuandoattuando ::

•• ililmonitoraggiomonitoraggio dellodello statostato delledelle applicazioniapplicazioni software,software, dispositividispositivi hardware,hardware,
ee comunicazionicomunicazioni..

•• ililmonitoraggiomonitoraggio delledelle prestazioniprestazioni deidei sistemisistemi ee delledelle comunicazionicomunicazioni..

•• ilil rilevamentorilevamento delledelle intrusioniintrusioni.. QuestoQuesto rilevamentorilevamento intrusioniintrusioni utilizzautilizza naturalmentenaturalmente
lele informazioniinformazioni ottenuteottenute mediantemediante ilil monitoraggiomonitoraggio didi statostato eded ilil monitoraggiomonitoraggio delledelle
prestazioniprestazioni

•• GestioneGestione delladella configurazione,configurazione, attraversoattraverso lala definizionedefinizione didi modifichemodifiche automaticheautomatiche
basatebasate susu eventieventi (ad(ad esempioesempio attivandoattivando nuovenuove regoleregole suisui firewallfirewall inin casocaso didi attaccoattacco
riconosciutoriconosciuto dada parteparte didi unun virus),virus), oppureoppure selezionandoselezionando manualmentemanualmente unauna nuovanuova
configurazioneconfigurazione..



Data Object ModelData Object Model

PerPer ottenereottenere ilil monitoraggiomonitoraggio integratointegrato delledelle entitàentità coinvoltecoinvolte nell’ambitonell’ambito deidei sistemisistemi didi
telecontrollotelecontrollo lala normanorma 6235162351--77 utilizzautilizza unun modellomodello adad oggettioggetti didi tipotipo astratto,astratto, cheche
possonopossono essereessere didi tipotipo semplice,semplice, cioècioè associatiassociati adad esempioesempio adad unun valorevalore booleanobooleano oo
numerico,numerico, ee piùpiù frequentementefrequentemente oggettioggetti strutturatistrutturati cheche sonosono costituiticostituiti inin modomodo ricorsivoricorsivo
dada oggettioggetti semplicisemplici oo dada ulterioriulteriori strutturestrutture::

•• L”ID”L”ID” delladella risorsarisorsa dada monitoraremonitorare
•• IlIl “nome“nome dell’oggetto”,dell’oggetto”, cheche rappresentarappresenta

l’identitàl’identità deldel “data“data objectobject””
•• IndicatoreIndicatore didi qualitàqualità deldel datadata valuevalue
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•• IndicatoreIndicatore didi qualitàqualità deldel datadata valuevalue
•• IlIl timestamptimestamp didi cambiamentocambiamento..

GliGli oggettioggetti possonopossono essereessere inin solasola letturalettura oo ancheanche
scrivibiliscrivibili..
LaLa normanorma introduceintroduce alcunealcune categoriecategorie didi oggettioggetti
organizzatiorganizzati inin tretre livellilivelli principaliprincipali::

•• ““NetworksNetworks andand ProtocolsProtocols””
•• “End“End SystemsSystems””
•• ““IntrusionIntrusion Detection”Detection”



ArchitetturaArchitettura

IlIl livellolivello gerarchicogerarchico superioresuperiore èè rappresentatorappresentato daldal sistemasistema centralecentrale NSMNSM cheche haha ilil
compitocompito didi raccogliereraccogliere lele informazioniinformazioni provenientiprovenienti daidai differentidifferenti componenticomponenti delladella reterete
didi TelecomunicazioniTelecomunicazioni ee daglidagli agentiagenti presentipresenti suisui dispositividispositivi deldel sistemasistema didi telecontrollotelecontrollo..
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Protocolli per il monitoraggioProtocolli per il monitoraggio

InIn 6235162351--77 èè impiegatoimpiegato ilil concettoconcetto didi “agente”“agente” (derivato(derivato daldal gergogergo SNMP)SNMP).. LL’”agente”’”agente” èè
quell’entitàquell’entità software/hardwaresoftware/hardware aa cuicui èè delegatadelegata lala gestione,gestione, aa livellolivello didi singolosingolo endpointendpoint,,
didi oggettioggetti didi monitoraggiomonitoraggio tratra loroloro affiniaffini (per(per esempioesempio perchéperché appartenentiappartenenti tuttitutti allaalla
classeclasse delledelle interfacceinterfacce didi rete),rete), ogniogni endpointendpoint puòpuò ospitareospitare piùpiù agentiagenti

L’agenteL’agente costituiscecostituisce ilil puntopunto didi traduzionetraduzione tratra gligli oggettioggetti logicilogici (NSM(NSM datadata objectsobjects))
descrittidescritti nellanella normanorma neglinegli elementielementi specificispecifici previstiprevisti daidai protocolliprotocolli veriveri ee propripropri tratra cuicui::

••IECIEC 6185061850 èè concepitoconcepito perper monitoraremonitorare ee controllarecontrollare oggettioggetti delledelle infrastruttureinfrastrutture
elettriche,elettriche, diventeràdiventerà abbastanzaabbastanza naturalenaturale quandoquando lala suasua diffusionediffusione saràsarà adeguata,adeguata, ancheanche

«Competitività e Sostenibilità. Progetti e tecnologie al servizio delle reti di pubblica utilità» Bologna, 6-7 novembre 2013

elettriche,elettriche, diventeràdiventerà abbastanzaabbastanza naturalenaturale quandoquando lala suasua diffusionediffusione saràsarà adeguata,adeguata, ancheanche
aa livellolivello didi sistemisistemi SCADASCADA .. NonNon includeinclude tuttaviatuttavia ilil monitoraggiomonitoraggio ee lala correlazionecorrelazione
dell’ambientedell’ambiente didi TelecomunicazioniTelecomunicazioni..

••SNMPSNMP èè adottatoadottato universalmenteuniversalmente inin ambitoambito TelcoTelco/ICT/ICT ee aa livellolivello didi ogniogni UtilityUtility esisteesiste
unauna infrastrutturainfrastruttura NSMNSM perper ilil monitoraggiomonitoraggio eded ilil controllocontrollo delladella reterete basatabasata susu questoquesto
protocolloprotocollo.. SNMPSNMP permettepermette didi ereditareereditare ancheanche gligli oggettioggetti didi telecomunicazionetelecomunicazione

InIn terminitermini moltomolto pragmaticipragmatici l’approcciol’approccio cheche sisi èè decisodeciso didi svilupparesviluppare perper brevebreve ee mediomedio
terminetermine sisi basabasa sull’impiegosull’impiego deldel protocolloprotocollo SNMP,SNMP, mentrementre l’adozionel’adozione didi IECIEC 6185061850
comecome protocolloprotocollo NSMNSM costituiscecostituisce unauna prospettivaprospettiva piùpiù largolargo respirorespiro



Considerazioni sul Considerazioni sul protocollo SNMPprotocollo SNMP

OccorreOccorre considerareconsiderare ancheanche alcunialcuni limitilimiti ee potenzialipotenziali criticitàcriticità cheche l’impiegol’impiego didi SMNPSMNP inin
ambienteambiente didi TelecontrolloTelecontrollo::
••SicurezzaSicurezza deldel protocolloprotocollo:: solosolo l’ultimal’ultima versioneversione (SNMPv(SNMPv33)) deldel protocolloprotocollo prevedeprevede unun
meccanismomeccanismo didi cifraturacifratura ee autenticazioneautenticazione ee pertantopertanto l’adozionel’adozione didi questaquesta versioneversione èè
obbligatoriaobbligatoria.. E’E’ opportunoopportuno inoltreinoltre pertantopertanto didi prevedereprevedere ulterioriulteriori meccanismimeccanismi didi
protezioneprotezione aa supportosupporto..
••ImpegnoImpegno didi risorserisorse ee scalabilitàscalabilità.. SiaSia perper lele risorserisorse impiegateimpiegate aa livellolivello didi endpointendpoint cheche
perper ilil potenzialepotenziale trafficotraffico didi reterete generatogenerato occorreoccorre effettuareeffettuare unun correttocorretto
dimensionamentodimensionamento dell’architetturadell’architettura ee deidei processiprocessi didi monitoraggiomonitoraggio..
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Nell’ambitoNell’ambito delledelle retireti didi telecomunicazionitelecomunicazioni èè spessospesso adottataadottata unauna tecnicatecnica didi trasportotrasporto didi
piùpiù retireti logichelogiche all’internoall’interno delladella stessastessa infrastrutturainfrastruttura fisicafisica didi telecomunicazionitelecomunicazioni
mediantemediante lala segregazionesegregazione inin differentidifferenti VLANVLAN ee mediantemediante l’impiegol’impiego didi retireti geografichegeografiche
MPLSMPLS.. InIn alternativaalternativa èè possibilepossibile adottareadottare soluzionisoluzioni didi connessioniconnessioni didi reterete cifratecifrate inin
overlayoverlay rispettorispetto allaalla reterete fisicafisica..

OltreOltre allaalla segregazionesegregazione èè inoltreinoltre necessarionecessario considerareconsiderare inin modomodo completocompleto gligli aspettiaspetti didi
assegnazioneassegnazione prioritàpriorità deldel trafficotraffico perper evitareevitare conflitticonflitti concon ilil trafficotraffico didi TelecontrolloTelecontrollo..



Monitoraggio IntegratoMonitoraggio Integrato

IlIl monitoraggiomonitoraggio mediantemediante SNMPSNMP permettepermette didi effettuareeffettuare unauna integrazioneintegrazione abbastanzaabbastanza
direttadiretta deidei componenticomponenti delledelle infrastruttureinfrastrutture didi TelecontrolloTelecontrollo all’internoall’interno deldel sistemasistema didi
monitoraggiomonitoraggio giàgià utilizzatoutilizzato perper lele infrastruttureinfrastrutture didi reterete ee ICTICT..

DiDi fattofatto èè possibilepossibile ottenereottenere unauna quasiquasi automaticaautomatica integrazioneintegrazione deidei nuovinuovi oggettioggetti
all’internoall’interno deldel sistemasistema deidei sinotticisinottici didi gestionegestione delladella reterete ee convogliareconvogliare gligli eventieventi didi
sicurezzasicurezza ee gligli allarmiallarmi aiai sistemisistemi didi correlazionecorrelazione esistentiesistenti..

SiSi trattatratta didi unauna formaforma didi integrazioneintegrazione cheche nonnon riguardariguarda solamentesolamente gligli aspettiaspetti didi naturanatura
tecnologica,tecnologica, ancheanche sese certamentecertamente significativi,significativi, mama cheche permettepermette ancheanche didi impiegareimpiegare inin
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tecnologica,tecnologica, ancheanche sese certamentecertamente significativi,significativi, mama cheche permettepermette ancheanche didi impiegareimpiegare inin
modomodo proficuoproficuo ee valorizzarevalorizzare ii processiprocessi organizzativiorganizzativi cheche sonosono giàgià benben rodatirodati perper lala
gestionegestione dell’NSMdell’NSM centralecentrale..

PoichéPoiché questaquesta organizzazioneorganizzazione ee questiquesti processiprocessi sonosono giàgià inin essereessere aa livellolivello deglidegli esistentiesistenti
sistemisistemi NSMNSM didi reterete ee ICT,ICT, lala convergenzaconvergenza versoverso questoquesto contestocontesto puòpuò rappresentarerappresentare dada
unun latolato unun modomodo perper accelerareaccelerare l’avviol’avvio deldel monitoraggiomonitoraggio deidei sistemisistemi didi Telecontrollo,Telecontrollo,
dall’altrodall’altro latolato l’opportunitàl’opportunità didi offrireoffrire unauna visionevisione integrataintegrata deidei rischirischi aa livellolivello
EnterpriseEnterprise.. AdottandoAdottando protocolliprotocolli standardstandard sisi garantiscegarantisce inoltreinoltre lala correttacorretta
interoperabilitàinteroperabilità ee didi condivisionecondivisione deglidegli eventieventi didi sicurezzasicurezza nonnon solosolo aa livellolivello EnterpriseEnterprise
mama ancheanche aa livellolivello didi unitàunità didi gestionegestione deldel rischiorischio federatefederate..



La Norma IEC 62351 Part 8 La Norma IEC 62351 Part 8 

Role Based Access ControlRole Based Access Control
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RoleRole BasedBased Access Access ControlControl (RBAC)(RBAC)
IntroduzioneIntroduzione

LaLa parteparte 88 delladella normanorma IECIEC 6235162351 nascenasce perper definiredefinire formalmenteformalmente comecome regolamentareregolamentare
l'accessol'accesso allealle risorserisorse didi unun sistemasistema didi automazioneautomazione ee telecontrollotelecontrollo..

VieneViene affrontatoaffrontato ee risoltorisolto inin modomodo efficaceefficace quelloquello cheche è,è, primaprima didi tutto,tutto, unun problemaproblema
organizzativoorganizzativo.. InIn ogniogni aziendaazienda cici sonosono strutturestrutture organizzativeorganizzative aa cuicui sonosono demandatidemandati
compiticompiti ee delegatidelegati dirittidiritti aziendaliaziendali che,che, quellaquella specificaspecifica strutturastruttura organizzativa,organizzativa, esercitaesercita
nell'interessenell'interesse dell'Aziendadell'Azienda..

InIn 6235162351--88 vieneviene formalizzatoformalizzato unun principioprincipio ampiamenteampiamente riconosciutoriconosciuto inin ogniogni
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InIn 6235162351--88 vieneviene formalizzatoformalizzato unun principioprincipio ampiamenteampiamente riconosciutoriconosciuto inin ogniogni
organizzazioneorganizzazione umanaumana:: lala separazioneseparazione delledelle competenzecompetenze ((SeparationSeparation ofof DutiesDuties,, SoDSoD)) alal
finefine didi evitareevitare ilil conflittoconflitto didi interessi,interessi, didi perper sese contrapposti,contrapposti, nell’esercitarenell’esercitare ii dirittidiritti
conferiticonferiti dall’Aziendadall’Azienda aiai varivari gruppigruppi inin cuicui èè suddivisasuddivisa (unità(unità organizzative)organizzative)..

QuestoQuesto concettoconcetto SoDSoD sisi traducetraduce nelnel nostronostro specificospecifico contesto,contesto, sistemisistemi didi automazioneautomazione ee
telecontrollotelecontrollo perper ilil mondomondo elettrico,elettrico, nelnel regolamentareregolamentare l’accessol’accesso allealle varievarie risorserisorse (dai(dai
dispositividispositivi didi campocampo aiai DBDB didi configurazioneconfigurazione didi SCADA)SCADA)..

La tecnica d'implementazione della La tecnica d'implementazione della SoDSoD nella norma IEC 62351nella norma IEC 62351--8 prende il nome di 8 prende il nome di 
RoleRole BasedBased Access Access ControlControl (RBAC), che potremmo tradurre come controllo d'accesso (RBAC), che potremmo tradurre come controllo d'accesso 
(alle risorse) basato sul ruolo(alle risorse) basato sul ruolo..



RBAC RBAC ProcessProcess ModelModel
Separazione: Separazione: Soggetti, Oggetti, Diritti e RuoliSoggetti, Oggetti, Diritti e Ruoli

RoleRole BasedBased AccessAccess ControlControl (RBAC(RBAC)):: controllocontrollo d'accessod'accesso deidei soggettisoggetti allealle risorserisorse basatobasato
suisui ruoliruoli..

ChiChi sonosono ii soggettisoggetti ((subjectssubjects deldel RBAC)RBAC):: personepersone fisichefisiche ee agentiagenti d’automazioned’automazione
((automatedautomated agentsagents:: modulimoduli software,software, programmi,programmi, serviziservizi indipendentiindipendenti cheche devonodevono
accedereaccedere allealle risorse)risorse)..

QualiQuali sonosono lele risorserisorse (o(o oggettioggetti,, objectsobjects deldel RBAC)RBAC):: qualsiasiqualsiasi risorsarisorsa didi sistemasistema (un(un file,file,
unun dispositivo,dispositivo, unun database,database, unun record,record, eccecc..)) didi cuicui ii soggettisoggetti hannohanno necessitànecessità
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unun dispositivo,dispositivo, unun database,database, unun record,record, eccecc..)) didi cuicui ii soggettisoggetti hannohanno necessitànecessità
guadagnareguadagnare l’accessol’accesso o,o, dettodetto inin altrealtre parole,parole, ottenereottenere unun dirittodiritto didi unauna qualchequalche formaforma
d’accessod’accesso..

QualiQuali sonosono ii ruoliruoli ((rolesroles deldel RBAC)RBAC):: sonosono unun insiemeinsieme didi dirittidiritti elementarielementari sullesulle risorserisorse
(ad(ad esempioesempio alal ruoloruolo supervisoresupervisore puòpuò corrisponderecorrispondere l’insiemel’insieme didi dirittidiritti didi elencareelencare ee
leggereleggere lolo statostato didi elementielementi didi unouno SCADA)SCADA);;

Cos’èCos’è unun dirittodiritto:: èè lala facoltàfacoltà didi esercitareesercitare unauna certacerta operazioneoperazione (elementare)(elementare) susu unun
oggettooggetto (ad(ad esempioesempio elencare,elencare, crearecreare oo eliminareeliminare unun oggetto,oggetto, leggereleggere oo modificaremodificare lolo
statostato didi unun oggetto,oggetto, eccecc..))..



RBAC Process ModelRBAC Process Model
Definizione dei RuoliDefinizione dei Ruoli

LaLa tecnicatecnica RBACRBAC (rif(rif.. ANSIANSI INCITSINCITS 359359--20042004 )) consenteconsente didi semplificaresemplificare lala complessitàcomplessità
cheche derivaderiva nelnel mapparemappare direttamentedirettamente ii soggettisoggetti suisui possibilipossibili dirittidiritti deidei singolisingoli oggetti,oggetti,
definendodefinendo ilil ruoloruolo comecome entitàentità intermediaintermedia didi svincolosvincolo..

ComeCome possoposso arrangiarearrangiare ii soggettisoggetti inin gruppigruppi,, spessospesso inin strettastretta relazionerelazione concon lele strutturestrutture
organizzativeorganizzative aa cuicui appartengono,appartengono, possoposso ancheanche arrangiarearrangiare ii varivari dirittidiritti d'accessod'accesso allealle
risorserisorse inin ruoliruoli..
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II ruoliruoli nonnon copronocoprono tuttetutte lele possibilipossibili combinazionicombinazioni dell'insiemedell'insieme didi dirittidiritti contenuticontenuti nelnel
ruolo,ruolo, mama solosolo giustogiusto quellequelle necessarienecessarie aa realizzarerealizzare unauna correttacorretta separazioneseparazione didi
competenzecompetenze ((SoDSoD))..

RBACRBAC mettemette inin praticapratica ilil principioprincipio normalmentenormalmente accettatoaccettato secondosecondo ilil qualequale unun individuoindividuo
inin unauna organizzazioneorganizzazione aziendaleaziendale cambiacambia ruoloruolo ee responsabilitàresponsabilità piùpiù spessospesso didi quantoquanto
cambinocambino ii dirittidiritti contenuticontenuti nelnel ruoloruolo stessostesso (esempio(esempio:: èè piùpiù facilefacile cheche ilil ruoloruolo didi DBDB
AdministratorAdministrator passipassi dada TizioTizio aa CaioCaio piuttostopiuttosto cheche cambinocambino ii dirittidiritti (le(le operazionioperazioni
consentiteconsentite sulsul DB)DB) nelnel ruoloruolo didi DBDB AdministratorAdministrator))..



RBAC RBAC ProcessProcess ModelModel
Diagramma RBACDiagramma RBAC

SoDSoD staticastatica
adad unun SubjectSubject possoposso associareassociare piùpiù RoleRole,, unun
RoleRole sisi puòpuò assegnareassegnare aa piùpiù SubjectSubject,, adad ogniogni
RoleRole sonosono assegnatiassegnati piùpiù RightRight (facoltà(facoltà didi
esercitareesercitare unun OperationOperation susu unun ObjectObject))
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SoDSoD dinamicadinamica
adad unun SubjectSubject possoposso associareassociare piùpiù
SessionSession,, adad ogniogni SessionSession possoposso associareassociare
piùpiù RoleRole,, adad ogniogni RoleRole sonosono assegnatiassegnati piùpiù
RightRight



Assegnazione dei Diritti nei Ruoli predefiniti Assegnazione dei Diritti nei Ruoli predefiniti 
in IEC 62351in IEC 62351--88

LaLa normanorma prevedeprevede unun setset minimominimo didi ruoliruoli cheche devedeve essereessere garantitogarantito perper
l’interoperabilitàl’interoperabilità frafra sistemisistemi standard,standard, sonosono comunquecomunque previstiprevisti deidei ruoliruoli PrivatePrivate cheche
avrannoavranno validitàvalidità solosolo localelocale sulsul singolosingolo sistemasistema (azienda)(azienda) perper ilil qualequale vengonovengono definitidefiniti
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<0> VIEWER X X

<1> OPERATOR X X X X

<2> ENGINEER X X X X X X X

<3> INSTALLER X X X X X

<4> SECADM X X X X X X X X X

<5> SECAUD X X X X

<6> RBACMNT X X X X X

<7…32767> Reserved For future use of IEC defined roles.

<-32768 .. -1> Private Defined by external agreement.  Not guaranteed to be interoperable.

normanorma definiscedefinisce
alcunealcune assegnazioniassegnazioni didi
dirittidiritti (permessi)(permessi) susu
operazionioperazioni predefinitepredefinite
inin ambitoambito delladella
modellisticamodellistica IECIEC
6185061850 (es(es.:.: dirittodiritto
ALLOWALLOW ee DENYDENY sullesulle
operazionioperazioni d’accessod’accesso
Associate,Associate, ReleaseRelease ee
AbortAbort))
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<6> RBACMNT X X X X X

<7…32767> Reserved For future use of IEC defined roles.

<-32768 .. -1> Private Defined by external agreement.  Not guaranteed to be interoperable.



Due modelli d’accesso alle risorse: Due modelli d’accesso alle risorse: pushpush e pulle pull
PUSH PUSH ModelModel

IlIl primoprimo modellomodello èè dettodetto PUSHPUSH:: lala richiestarichiesta d’accessod’accesso adad unun oggettooggetto vieneviene spintaspinta ((pushpush))
dada AA (richiedente)(richiedente) aa BB (concedente)(concedente);; lala richiestarichiesta d’accessod’accesso ((accessaccess tokentoken contenentecontenente
l’identitàl’identità dell’utentedell’utente ee ilil suosuo ruolo)ruolo) didi AA (es(es.. clientclient attivatoattivato inin unauna sessionesessione utente)utente)
all’oggettoall’oggetto vieneviene inviatainviata aa BB (es(es.. server),server), nellanella rispostarisposta BB accordaaccorda oo neganega l’accessol’accesso inin
basebase allealle operazionioperazioni consentiteconsentite sull’oggettosull’oggetto alal ruoloruolo contenutocontenuto nelnel accessaccess tokentoken didi AA..

a.a. ilil soggettosoggetto AA sisi autenticaautentica ee
richiederichiede ilil suosuo accessaccess tokentoken;;
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richiederichiede ilil suosuo accessaccess tokentoken;;
b.b. AA ottieneottiene ilil suosuo accessaccess

tokentoken;;
c.c. AA pushpush ilil suosuo accessaccess tokentoken;;
d.d. BB verificaverifica ilil accessaccess tokentoken deldel

soggettosoggetto AA ee concedeconcede
l’accessol’accesso richiestorichiesto inin basebase alal
ruoloruolo inseritoinserito nelnel accessaccess
tokentoken

e.e. BB inviainvia lala suasua rispostarisposta adad AA..

IECIEC 6235162351--88 normanorma gligli aspettiaspetti numeratinumerati nellenelle casellecaselle ombreggiateombreggiate



IlIl secondosecondo modellomodello èè dettodetto PULLPULL:: lala richiestarichiesta d’accessod’accesso adad unun oggettooggetto vieneviene prelevataprelevata
(pull)(pull) dada BB (concedente)(concedente) sullasulla basebase dell’identitàdell’identità didi AA (richiedente)(richiedente);; ilil soggettosoggetto AA
richiederichiede l’accessol’accesso all’oggettoall’oggetto didi BB fornendoglifornendogli lele suesue credenzialicredenziali didi autenticazione,autenticazione, BB
prelevapreleva l’l’accessaccess tokentoken didi AA ottenendoottenendo ilil suosuo ruolo,ruolo, BB accordaaccorda oo neganega l’accessol’accesso inin basebase
allealle operazionioperazioni consentiteconsentite sull’oggettosull’oggetto alal ruoloruolo didi AA.. (es(es.. AA èè unun utenteutente dominodomino ADAD cheche
chiedechiede accessoaccesso alal TerminalTerminal ServerServer didi B,B, BB verificaverifica lele credenzialicredenziali didi dominiodominio didi AA
ottenendoottenendo lala OUOU (ruolo)(ruolo) didi appartenenza,appartenenza, BB apreapre lala sessionesessione TSTS sese lala OUOU aa cuicui
appartieneappartiene AA haha dirittodiritto d’accessod’accesso alal serverserver B)B)

Due modelli d’accesso alle risorse: Due modelli d’accesso alle risorse: pushpush e pulle pull
PULL PULL ModelModel
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System A

System B

Repository

1. Credential format

2. Security roles 3. Transport 4. Verification

a.

b. c.

d.
e.

Username password
requested role

Bind using supplied 
username and password Get access token

Verify Certificate and
Requested roleacknowledgement

a.a. ilil soggettosoggetto AA forniscefornisce lele suesue
credenzialicredenziali didi autenticazioneautenticazione aa BB;;

b.b. BB richiederichiede l’l’accessaccess tokentoken didi AA
sullasulla basebase delledelle suesue credenzialicredenziali;;

c.c. BB pullpull l’l’accessaccess tokentoken didi AA;;
d.d. BB verificaverifica l’l’accessaccess tokentoken deldel

soggettosoggetto AA ee concedeconcede l’accessol’accesso
richiestorichiesto inin basebase alal ruoloruolo inseritoinserito
nell’nell’accessaccess tokentoken

e.e. BB inviainvia lala suasua rispostarisposta adad AA..

IECIEC 6235162351--88 normanorma gligli aspettiaspetti numeratinumerati nellenelle casellecaselle ombreggiateombreggiate

System A

System B

Repository

1. Credential format

2. Security roles 3. Transport 4. Verification

a.

b. c.

d.
e.

Username password
requested role

Bind using supplied 
username and password Get access token

Verify Certificate and
Requested roleacknowledgement



RBAC Access RBAC Access TokenToken
Profili degli Profili degli accessaccess tokentoken

L’L’accessaccess tokentoken èè unun contenitorecontenitore concon tempotempo didi vitavita finitofinito (che(che haha validitàvalidità inin unun intervallointervallo
temporaletemporale definito)definito) rilasciatorilasciato ee amministratoamministrato dada un’entitàun’entità didi gestionegestione dell’identitàdell’identità deidei soggettisoggetti..
L’accessoL’accesso aa questaquesta entitàentità avvieneavviene attraversoattraverso unun servizioservizio LDAPLDAP sicurosicuro (v(v33 susu SSL/TLS)SSL/TLS)..

L’L’accessaccess tokentoken puòpuò essereessere impiegatoimpiegato::

•• all’internoall’interno didi unauna sessione,sessione, èè ilil casocaso didi quandoquando esisteesiste unun dialogodialogo racchiusoracchiuso inin unun canalecanale didi
comunicazionecomunicazione endend--toto--endend frafra duedue entitàentità

•• oppureoppure lala validitàvalidità dell’dell’accessaccess tokentoken puòpuò essereessere limitatalimitata adad unun singolosingolo messaggiomessaggio..
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•• oppureoppure lala validitàvalidità dell’dell’accessaccess tokentoken puòpuò essereessere limitatalimitata adad unun singolosingolo messaggiomessaggio..

LaLa normanorma IECIEC 6235162351--88 prevedeprevede tretre profiliprofili cheche impieganoimpiegano oggettioggetti standardstandard qualiquali IDID
certificatescertificates,, attributeattribute certificatescertificates ee softwaresoftware tokenstokens::

••ProfiloProfilo AA –– XX..509509 IDID certificatecertificate concon estensioneestensione

••ProfiloProfilo BB –– XX..509509 AttributeAttribute certificatecertificate

••ProfiloProfilo CC –– SoftwareSoftware tokentoken

PerPer tuttitutti ii profiliprofili cici sonosono deidei campicampi obbligatori,obbligatori, tratra ii qualiquali:: OIDOID cheche identificaidentifica l’l’accessaccess tokentoken
definitodefinito perper IECIEC 6235162351--88,, nomenome ee ruoloruolo deldel soggetto,soggetto, entitàentità emittente,emittente, istanteistante didi emissioneemissione ee
AreaArea ofof ResponsabilityResponsability ((AoRAoR)) cheche consenteconsente didi restringererestringere lala validitàvalidità didi unun ruoloruolo didi unun soggettosoggetto
adad unun insiemeinsieme didi oggettioggetti (tipica(tipica èè lala necessitànecessità didi restringererestringere unun ruoloruolo aa oggettioggetti didi unun areaarea
geograficageografica oo funzionale)funzionale)..



Applicazione Applicazione RBAC in ENELRBAC in ENEL
SCADA geografici per gli impianti di GenerazioneSCADA geografici per gli impianti di Generazione

NelNel 20102010 èè statostato progettatoprogettato unun dominiodominio ActiveActive DirectoryDirectory perper realizzarerealizzare unun sistemasistema didi
autenticazioneautenticazione dedicatodedicato aiai sistemisistemi telecontrollotelecontrollo (Sistemi(Sistemi CentraliCentrali perper lala TeleconduzioneTeleconduzione,, SCT)SCT)..

IlIl sistemasistema consenteconsente didi autenticareautenticare qualchequalche centinaiocentinaio didi utentiutenti (dipendenti(dipendenti EnelEnel ee dipendentidipendenti didi
alcunealcune ditteditte fornitricifornitrici concon ruoloruolo didi manutentori),manutentori), oltreoltre aa unun centinaiocentinaio didi computerscomputers,, inseritiinseriti nelnel
dominiodominio specificospecifico didi telecontrollotelecontrollo.. II ruoliruoli sonosono attribuitiattribuiti allealle OrganizationOrganization UnitUnit (OU)(OU) didi
dominio,dominio, cheche raggruppanoraggruppano utentiutenti ee computerscomputers..
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II concetticoncetti RBACRBAC sonosono sufficientementesufficientemente ee fedelmentefedelmente implementatiimplementati perper ii serviziservizi deldel SistemaSistema
OperativoOperativo impiegato,impiegato, ancheanche ii serviziservizi SCADASCADA accettanoaccettano connessioneconnessione utenteutente aa cuicui vengonovengono
concessiconcessi ii dirittidiritti sullasulla basebase delladella loroloro appartenenzaappartenenza allealle varievarie OUOU..

NeiNei prossimiprossimi tretre annianni prevediamoprevediamo unauna primaprima implementazioneimplementazione rigorosarigorosa delladella normanorma IECIEC
6235162351 applicataapplicata agliagli SCTSCT ee allaalla suasua reterete didi RTURTU connesseconnesse susu intranetintranet dedicatadedicata viavia protocolloprotocollo
IECIEC 6087060870--55--104104..

DovrannoDovranno essereessere implementateimplementate varievarie partiparti delladella normanorma IECIEC 6235162351:: lele partiparti 33 ee 55 perper lala messamessa
inin sicurezzasicurezza endend--toto--endend delledelle connessioniconnessioni 6087060870--55--104104 cheche didi conseguenzaconseguenza richiederàrichiederà crearecreare
l’infrastruttural’infrastruttura perper ilil rilasciorilascio deglidegli accessaccess tokentoken previstiprevisti dalladalla parteparte 88 secondosecondo ilil keykey
managementmanagement delladella parteparte 99..



ConclusioniConclusioni

InIn questaquesta presentazionepresentazione abbiamoabbiamo analizzatoanalizzato sinteticamentesinteticamente duedue partiparti ((77 ee 88)) delladella normanorma
IECIEC 6235162351 ““datadata andand communicationscommunications securitysecurity forfor powerpower systemssystems managementmanagement andand
associatedassociated informationinformation ExchangeExchange””..

LeLe duedue partiparti riguardanoriguardano ilil monitoraggiomonitoraggio dell’infrastrutturadell’infrastruttura didi telecontrollotelecontrollo ee
automazioneautomazione ((NSMNSM)) deldel sistemasistema elettricoelettrico ee l’attribuzionel’attribuzione deidei ruoliruoli ((RBACRBAC)) aiai soggettisoggetti
cheche operanooperano susu questaquesta infrastrutturainfrastruttura..
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NSM e RBAC NSM e RBAC sono due sono due aspetti aspetti delladella sicurezza sicurezza deidei sistemi sistemi 

di automazione e telecontrollo di automazione e telecontrollo che completano quelli più che completano quelli più 

classici che riguardano la messa in classici che riguardano la messa in sicurezza dei protocolli di sicurezza dei protocolli di 

comunicazione comunicazione tipici (famiglie  IEC 60870 e 61850) che non tipici (famiglie  IEC 60870 e 61850) che non 

sempre vengono messi in evidenza. sempre vengono messi in evidenza. 



ConclusioniConclusioni

Sistema elettrico di potenzaSistema elettrico di potenza
sicurosicuro

��Protocolli messi in sicurezza          Protocolli messi in sicurezza          
(IEC 62351 parti 3, 4, 5, 6)(IEC 62351 parti 3, 4, 5, 6)

Infrastrutture diInfrastrutture di

Sistemi elettrici di potenzaSistemi elettrici di potenza
interconnessi e interoperabiliinterconnessi e interoperabili

«Competitività e Sostenibilità. Progetti e tecnologie al servizio delle reti di pubblica utilità» Bologna, 6-7 novembre 2013

(IEC 62351 parti 3, 4, 5, 6)(IEC 62351 parti 3, 4, 5, 6)

��Infrastruttura ICT monitorata       Infrastruttura ICT monitorata       
(IEC 62351 parte 7 (IEC 62351 parte 7 -- NSM)NSM)

��Accessi all’infrastruttura controllati Accessi all’infrastruttura controllati 
(IEC 62351 parte 8 (IEC 62351 parte 8 –– RBAC).RBAC).

Infrastrutture diInfrastrutture di
automazione e telecontrolloautomazione e telecontrollo

interconnesse e interoperabiliinterconnesse e interoperabili

Protocolli, NSM Protocolli, NSM ee RABCRABC
StandardStandard

Famiglie IECFamiglie IEC
60870 60870 –– 61850 61850 –– 61968 61968 -- 6197061970

6235162351
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